Politica de Privacidade

Ao aceder ao site da Groundforce Portugal ("Groundforce”) no endereco

www.groundforce.pt, e aos seus conteldos, e ao utiliza-lo, o utilizador devera concordar com

a presente Politica de Privacidade assim como a respeita-la.

A Groundforce reserva-se ao direito de suspender, alterar, adicionar ou retirar parte dos
conteldos do site e, a qualquer momento, restringir a sua utilizacdo e/ou acessibilidade, sem
qualquer comunicacao prévia. De igual forma, mais se reserva o direito de modificar, alterar
ou aditar condi¢des a sua Politica de Privacidade, sem qualquer audicdo, justificagdo ou

comunicagado prévias.

O utilizador sera exclusivamente responsavel por se manter informado relativamente a

Politica de Privacidade da Groundforce.

O utilizador deve utilizar o site da Groundforce de forma responsavel, ndo devendo perturbar
ou degradar a continuidade, integridade e qualidade dos recursos e funcionalidades do

mesmo.

O utilizador reconhece a sua responsabilidade na utilizacdo do site, sendo responsavel pelos
danos que cause no sistema e/ou equipamento informatico bem como dos prejuizos
incluindo perda ou danificagdo de dados, que resultem da utilizagdo dos materiais,

conteudos ou informacdes obtidas, por qualquer forma, através do site.

A Groundforce reserva-se no direito de recusar ou cancelar o acesso a utilizadores ao seu site

e aplicacbes ai disponibilizadas, que violem o disposto na presente Politica de Privacidade,
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http://www.groundforce.pt/

bem como podera optar pela remogdo do respetivo acesso a areas reservadas ou proceder a

eliminacdo do seu registo e da sua conta de Cliente.

Conteudos

A Groundforce procede a atualizacOes, verificagdes e alteracdes frequentes dos conteudos
e/ou aplicacbes do seu site, com vista a assegurar a qualidade dos mesmos.

Ndo obstante, podera existir informagdo disponibilizada que néo esteja atualizada.

A Groundforce ndo garante nem se responsabiliza por que, a todo o momento, a informagao
publicada e disponibilizada no seu site esteja correta, completa ou atualizada, nao lhe
podendo ser imputada qualquer responsabilidade sobre eventuais inconvenientes ou danos
dai resultantes.

O site da Groundforce contém links externos, sobre os quais a Groundforce ndo tem qualquer
controlo e pelos quais ndo assume qualquer responsabilidade.

Caso o utilizador prossiga com a sua navegacao para fora do site Groundforce ou aplicagdes
através de hiperligagdes que conduzam a sites de terceiros, a Groundforce ndo assume
qualquer responsabilidade sobre os conteldos desses sites.

Nao é permitida a utilizacdo de nenhum dos contelddos existentes no site ou aplicagdes no

todo ou em parte, sem o consentimento prévio, expresso, da Groundforce, por escrito.

Direitos de autor

O conteudo do site da Groundforce encontra-se protegido por direitos de autor. Ndo é
autorizada a cOpia permanente, no todo ou parte, e por qualquer forma, do conteddo deste
site, nem a colocacao de links para este site em outros sites, sem o consentimento prévio
escrito da Groundforce, inclusive no que respeita as imagens ou videos utilizadas no seu site

ou aplicagoes.
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Os utilizadores do site Groundforce ndo estdo autorizados a transmitir, distribuir, publicar,
modificar, vender ou utilizar por qualquer forma a informagao, incluindo imagens e videos,

contida no mesmo.

Propriedade industrial

As marcas registadas e os logdtipos da Groundforce ou qualquer nome, assinatura de
produto ou servigo utilizados no seu site e/ou aplicagdes sao propriedade Groundforce e ndo
podem ser copiadas, reproduzidas ou utilizadas, total ou parcialmente, sem a autorizacao
prévia, por escrito, da Groundforce, o0 mesmo se aplicando as marcas registadas, logoétipos,
nomes, assinaturas de produtos ou servicos dos parceiros, licenciadores ou fornecedores da

Groundforce, os quais sdo propriedade dos seus respetivos titulares.

O design, programacdo e arquitetura do site ou aplicacdes da Groundforce ndo podem ser
copiados, reproduzidos ou utilizados, total ou parcialmente, sem a autorizagdo prévia, por

escrito, da Groundforce.

Politica de cookies

Os cookies tratam-se de testemunhos de conexdo constituidos por informacdo armazenada
no equipamento terminal de um utilizador através do navegador (browser) que retém
informacao relacionada com as preferéncias do utilizador.

Parte dos cookies utilizados pela Groundforce incluem a recolha de dados pessoais. Tém
como finalidade melhorar a experiéncia do utilizador na navegacdo no site assim como a

recolher elementos relativos a interacdo e atividade geral dos utilizadores perante o seu site.
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O utilizador é informado da existéncia de cookies e de qual a sua natureza, existindo casos
em que a sua utilizagdo carece do seu consentimento e outros em que por razdes técnicas de

armazenamento tal ndo sera necessario.

Faz-se notar, contudo, que a desativacao de cookies podera implicar que alguns servigos do
sitio ndo funcionem corretamente, afetando, parcial ou totalmente, a navegacao do sitio.

Os cookies utilizados no site da Groundforce sdo os que se seguem:

-Cookies de Sessdo:
Sao cookies temporarios 0s que permanecem no arquivo do browser. A informacao obtida
por estes cookies serve para analisar padroes de trafego na web, permitindo identificar

problemas e fornecer uma melhor experiencia de navegacao.

-Cookies para detecdo de fuso horario:
Deteta o fuso horario do browser. Sdo cookies que ficam armazenados ao nivel do browser
nos equipamentos de acesso (PC, mobile e tablet) e que sdo utilizados geralmente, para

direcionar a navegacao aos interesses do idioma do utilizador.

-Cookies Analytics:
Sao utilizados anonimamente para efeitos de criacdo e analise de estatisticas, no sentido de

melhorar o funcionamento do website.

-Cookies Youtube:

Estes cookies sao utilizados pelo YouTube para armazenar preferéncias do utilizador apenas
quando as paginas visualizadas incluam conteddo de video. Usamos o servico YouTube como
uma conveniéncia para nossos visitantes, e podemos utiliza-lo na base de que o Google

mantém a sua politica de privacidade.
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Criptografia

Relativamente a criptografia associada a transmisséo de dados, a mesma é assegurada
através do recurso a SSL, mais propriamente TLS 1.2 com implementacdo das cifras

consideradas mais seguras a data atual:

TLS 1.2: ECDHE-RSA-AES128-GCM-SHA256 ECDHE-RSA-AES128-SHA ECDHE-RSA-AES128-
SHA256 ECDHE-RSA-AES256-GCM-SHA384 ECDHE-RSA-AES256-SHA

ECDHE-RSA-AES256-SHA384 AES128-GCM-SHA256 AES128-SHA AES128-SHA256 AES256-
GCM-SHA384 AES256-SHA AES256-SHA256

Seguranca

A Groundforce ndo garante que o site funcione de forma ininterrupta, seja isento de erros ou
falhas ou que esteja disponivel de forma continua.

Ndo obstante, a Groundforce envidara os esforcos possiveis no sentido de o site Groundforce
nao ter quaisquer virus ou outros elementos do género perigosos para o seu computador.
Ainda assim e tendo em consideragdo que a Groundforce ndo tem controlo integral quanto a
circulagdo de informagdo através da Internet, ndo consegue garantir que os mesmos nao

contém qualquer tipo de virus ou outros elementos que possam danificar o seu computador.

A Groundforce podera, sem qualquer aviso prévio, tomar as agdes necessarias com vista a
para garantir a integridade, seguranca, continuidade ou qualidade do site, incluindo

restricdes ou limitacdes de acesso, com vista a assegurar a seguranca do site.
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Protecao de Dados Pessoais

Os dados pessoais dos utilizadores do site da Groundforce sdo tratados nos termos do
Regulamento (UE) 2016/679 do Parlamento Europeu e do Conselho de 27 de abril de 2016
relativo a protecdo das pessoas singulares no que diz respeito ao tratamento de dados
pessoais e a livre circulagdo desses dados e que revoga a Diretiva 95/46/CE (Regulamento
Geral sobre a Protecdo de Dados) e da legislacdo portuguesa sobre a privacidade nas
comunicagdes eletronicas aprovada pela Lei n.° 41/2004, de 18 de agosto, que transpde a
Diretiva n.° 2002/58/CE de 12 de julho e a Lei n.° 46/2012, de 29 de agosto que transpde a
Diretiva n.° 2009/136/CE, de 25 de novembro.

O site indica as finalidades e os dados objeto de tratamento, que sdo conservados e os

periodos de tempo determinados, no respeito da lei ou do registo elaborado pela empresa.

A recolha de dados pessoais e a prestagdo de servicos através do site baseiam-se nos
principios de protecdo de dados, como sejam os principios da finalidade, da minimizacdo do
tratamento dos dados pessoais, da exatiddo, da transparéncia, da legalidade e da lealdade,

todos previstos no RGPD.

Os utilizadores do site da Groundforce, na qualidade de titulares de dados pessoais dispdem
dos direitos de informacdo, acesso, apagamento, limitacdo e oposicdo ao tratamento,

portabilidade, retificagdo e reclamagdo a CNPD, relativamente aos seus dados pessoais.

Os utilizadores do site da Groundforce podem, em qualquer momento, requerer o acesso aos
seus dados pessoais, pedir a respetiva atualizacdo ou eliminagdo, ou comunicar quaisquer
questdes relacionadas com o exercicio dos direitos que lhe sdo atribuidos pela legislagdo

aplicavel, por meio de solicitacdo, por escrito, para o endereco epd@groundforce.pt.
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Todos os colaboradores da Groundforce envolvidos no tratamento de dados encontram-se
abrangidos pelo dever de sigilo e confidencialidade relativamente aos mesmos. A
Groundforce compromete-se a respeitar a legislacdo em vigor sobre protecao de dados
pessoais e a nao ceder, sob qualquer forma ou condicdo, esta informacdo a entidades
terceiras, sem o consentimento prévio, informado, dos respetivos titulares, salvo os casos

previstos na lei.

A Groundforce podera transferir dados pessoais de colaboradores para paises terceiros (fora

da Uniao Europeia ou Espaco Econémico Europeu), com respeito pelo Capitulo V do RGPD.
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